Dispositivos de sequridad WatchGuard

Cuando las companias necesitan soluciones comprobadas en seguridad de red se inclinan por WatchGuard. Ofrecemos a nuestros

clientes confiabilidad, un excelente servicio, soporte e innovacién, con una amplia variedad de productos que satisfacen las

necesidades especificas de sus empresas.
WatchGuard® XTM Series
Los dispositivos de seguridad XTM son una nueva clase de
soluciones orientadas al rendimiento. La velocidad increiblemente
rdpida se combina con caracteristicas avanzadas de red para
administrar altos volumenes de trafico en forma seguray a un
precio econémico. Incluye herramientas flexibles de administracién
que permiten a los administradores de Tl manejar la seguridad
mediante una consola centralizada intuitiva, una interfaz de linea
de comandos y una interfaz de usuario web. Dieciséis modelos
para elegir. Para empresas de todos los tamafnos, desde menos de
50 usuarios a mas de 10.000.

WatchGuard XCS Series

Las soluciones WatchGuard XCS brindan la mejor seguridad en profundidad

de la industria contra las amenazas del correo electrénico, al bloquear mas

del 98% del spam con un 99,9% de exactitud. Todos los modelos incluyen

poderosas capacidades de prevencion de pérdida de datos (DLP) que

inspeccionan los datos sensibles en el correo electrénico saliente para garantizar que no haya violaciones de politicas. En

los modelos de alta gama, una simple suscripcion a Web Security amplia la proteccién a todo el trafico web, lo que permite
administrar la seguridad en los distintos protocolos desde un solo lugar. Seis modelos para elegir. Para empresas de todos los
tamanos, desde 250 usuarios o menos hasta grandes compafiias, proveedores de Internet, empresas Fortune 500 y Global 1000.

Para organizaciones mas grandes y proveedores de servicio administrado o alojado, el WatchGuard Quarantine Management
Server (QSM) se puede combinar facilmente con un dispositivo XCS (o con cualquier otro sistema de seguridad del correo
electrénico) para descargar el correo electrénico no deseado a un servidor de cuarentena dedicado para hasta 180.000 usuarios.

Firebox® X e-Series

Nuestra galardonada linea de dispositivos Firebox X e-Series ofrece

una administracién unificada de amenazas contra virus, gusanos,
troyanos, spyware y amenazas combinadas. Las suscripciones de
seguridad opcionales refuerzan la proteccién en éreas criticas de
ataque contra spam, amenazas de la web, malware e intrusiones. Facil
de implementar y administrar. Trece modelos para elegir. Recomendado
para pequefas y medianas empresas de hasta 1.000 usuarios.

WatchGuard® SSL

Los dispositivos WatchGuard® SSL son soluciones de acceso remoto
seguras, econdmicas y faciles de usar, que ofrecen conectividad confiable
con o sin software de cliente hacia la informacion y los recursos de la
empresa. Los usuarios pueden seguir trabajando desde cualquier lugar,
en todo momento. Para pequefias y medianas empresas de hasta mas

de 500 usuarios remotos simultaneos.
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Historia de WatchGuard XTM

Desde 1996, WatchGuard Technologies ha provisto mas de medio millén de dispositivos de seguridad de red a cientos de

miles de clientes en todo el mundo. Nos enorgullece la confiabilidad de nuestros productos y el rendimiento de la inversion

que estos ofrecen a nuestros clientes. Nuestras soluciones de seguridad mas recientes (WatchGuard XTM 2, 5,8 y 10 Series)

brindan seguridad orientada al rendimiento a un precio econémico para empresas de

todos los tamafos. Sus potentes capacidades de seguridad unifican la administracion

de amenazas en los diferentes protocolos. Las caracteristicas avanzadas de red

incluyen alta disponibilidad activo/activo con clustering, soporte VLAN, enrutamiento

dindmico y balance de carga en el servidor multi-WAN
para trafico elevado. Para la administracion flexible

y el control granular, los administradores de Tl
disponen de una consola centralizada intuitiva,

una interfaz de linea de comando y una interfaz

web, con monitoreo en tiempo real y valiosos
informes sin costo adicional. Estas soluciones

todo en uno brindan proteccion de red de

grado empresarial en una solucion extensible

a un costo razonable.

Refuerce la proteccion en areas criticas de ataque

Los firewall WatchGuard estan disefiados con una robusta

tecnologia de inspeccion de contenido de “capa 7’

radicalmente mas segura que el filtrado de paquetes

stateful. Las suscripciones de seguridad integradas brindan

mas capas de proteccidn, sin necesidad de comprar

hardware adicional. Las suscripciones incluyen lo siguiente:

¢ Proteccion basada en la reputacion para una navegacion
mas rapida y mas segura.

¢ spamBlocker con Virus Outbreak Detection.

¢ WebBlocker para filtrado de URL sobre HTTP y HTTPS.

¢ Gateway AntiVirus con antispyware

¢ Intrusion Prevention Service para bloquear ataques que
cumplen con protocolos estandar pero que transmiten
contenido malicioso.

Adquiera el paquete ahora mismo.

La forma mas facil y conveniente de tener una proteccion
total de la red es con el WatchGuard Security Bundle. De
extraordinario valor, el Bundle incluye lo siguiente:

e Dispositivo WatchGuard XTM a eleccién.

¢ Conjunto completo de suscripciones de seguridad*.

e LiveSecurity Service* para soporte y mantenimiento.

“Se ofrecen paquetes de suscripciones de uno, dos y tres afos.

Facil de actualizar

A medida que crecen las necesidades de su empresa, es
facil proteger su inversién en seguridad. Incorpore nuevas
capacidades para aumentar la proteccién o actualice su
modelo a uno superior de la linea para obtener mayor
rendimiento o capacidad con una simple clave de licencia
descargable.

Guia y soporte de expertos

LiveSecurity Service de WatchGuard provee soporte técnico
con un tiempo de respuesta estimado de cuatro horas y una
garantia de hardware que cubre reemplazo de hardware por
adelantado. Incluye actualizaciones gratuitas de software
para que el cédigo siempre esté actualizado. Se envian
alertas de amenazas concisas con instrucciones claras sobre
cémo reducir o eliminar nuevas amenazas, asi como enlaces
directos a los parches del fabricante para ahorrar tiempo.
Las innovadoras herramientas educativas sobre seguridad
incluyen videos y podcasts. Ningun otro proveedor de
seguridad hace tanto para educar a sus clientes en el rol del
administrador de red con conocimiento de la seguridad.
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WatchGuard XTM Informacion

XTM 2 Series’ XTM 5 Series ‘ XTM 8 Series XTM 10
XTM 21 XTM 22 XTM 23 XTM 505 XTM 510 XTM 520 XTM 530 XTM 810 XTM 820 XTM 830 XTM 1050
Velocidad y conexiones
Velocidad de Firewall** 110 Mbps 150 Mbps 195 Mbps 850 Mbps 1.4 Gbps 1.9 Gbps 2.3 Gbps 3 Gbps 4 Gbps 5 Gbps 10 Gbps
Velocidad de VPN** 35 Mbps 55 Mbps 55 Mbps 210 Mbps 350 Mbps 550 Mbps 750 Mbps 1 Gbps 1.4 Gbps 1.7 Gbps 2 Gbps
Velocidad agregada XTM** 18 Mbps 30 Mbps 40 Mbps 275 Mbps 400 Mbps 600 Mbps 800 Mbps 1 Gbps 1.3 Gbps 1.6 Gbps 2.0
Interfaces 10/100 3 3 3 1 1 1 1 - - - -
Interfaces 10/100/1000 3 3 3 6 6 6 6 10 10 10" 12 (opcional, 4 fibra)
Interfaces de entrada y salida 2USB 2USB 2USB 1 Serial/ 2 USB 1 Serial/ 2 USB 1 Serial/ 2 USB 1 Serial/ 2 USB 1 Serial/ 2 USB 1 Serial/ 2 USB 1 Serial/ 2 USB 1 Serial/ 2 USB
Nodos admitidos (LAN IPS) llimitado llimitado llimitado llimitado llimitado llimitado ilimitado ilimitado ilimitado ilimitado ilimitado
Conexiones simultaneas 10.000 20.000 30.000 40.000 50.000 100.000 350.000 500.000 750.000 1.000.000 2.500.000
(bidireccionales)
Soporte VLAN (incl. max.) 20/50™" 20/50™ 50/50 75 75 75 75 200 300 400 500
Limite de base de datos de usuarios locales 100 200 200 500 500 1000 2500 4000 5000 6000 10.000
Tineles VPN (incl. max.)
VPN para sucursales 5/5 20/20 50/50 65/65 75/75 200/200 600/600 1000/1000 2000/2000 6000/6000 7000/7000
Mavil VPN IPSec /11 5/25 5/55 5/75 25/100 50/300 400/1000 600/2000 700/6000 800/8000 15.000/15.000
Mavil VPN SSL 17117 1/25™ 55/55 1/65™ 1/75™ 1/300™ 1/600™" 1000/1000 4000/4000 6000/6000 15.000/15.000
Caracteristicas de seguridad
Caracteristicas estandar Firewall de paquetes stateful, inspeccién profunda de aplicaciones, proxy de aplicaciones sobre HTTP, HTTPS, SMTP, FTP, DNS, TCP y POP3 / Bloquea spyware, ataques DoS, paquetes fragmentados y malformados, amenazas combinadas y més / Detecciéon de anomalias de protocolo, anélisis de comportamiento, coincidencia de patrones / Lista de
fuentes bloqueadas estatica y dindmica / Reglas basadas en el tiempo / Mensajeria instantanea. P2P y aceptacién/negacion de Skype / VoIP: H.323 y SIP, configuracion de llamada y seguridad de sesion
Suscripciones de seguridad Proteccién Basada en Reputacién para una navegacion mas rapida y segura / WebBlocker, filtrado de URL y contenido web con inspeccién de HTTP y HTTPS / spamBlocker con Virus Outbreak Detection y cuarentena de spam con funcionalidad completa / Gateway AntiVirus con antispyware y cuarentena de virus / Intrusion Prevention Service para
ataques basados en aplicaciones y protocolos / Suscripciones renovables de uno, dos y tres aiios

Autenticacion de usuario Autenticacion Transparente con Active Directory (single sign-on) / XAUTH para Radius, LDAP, Windows Active Directory / VASCO / RSA SecurlD® / basada en web, local
Seguridad inalambrica
LAN inalambrica 802.11a/b/g/n 802.11a/b/g/n 802.11a/b/g/n - - - - _ _ _ _
WAN inaldmbrica Disponible con la compra e implementacion del accesorio de bridge inaldmbrico -

WatchGuard® 3G Extend / Admite mas de 50 tarjetas médem para celular y opciones de - - - - - - -
planes de ISP / El modelo USB incluye certificacion CE

Sistema operativo avanzado

Fireware® XTM Pro opcional opcional incluido opcional opcional opcional opcional incluido incluido incluido incluido

Caracteristicas de la red

Estandar NAT: estatico, dinamico, 1:1, IPSec transversal, PAT basado en politicas / Modelaciéon de trafico de QoS: 8 colas de prioridad, DiffServ, cola modificada / Asignacion de direccion IP: estatico, DynDNS, PPPoE, DHCP (servidor, cliente, relé) / Independencia de puertos / Soporte VLAN / Failover de VPN / Failover de WAN'" / Failover Multi-WAN ' / Modo
transparente/drop-in

Sistema operativo avanzado Enrutamiento dinamico (OBG, OSPF, RIPv1, v2) / Enrutamiento basado en politicas / Failover  Alta disponibilidad (activo/pasivo y activo/activo para clustering) / Enrutamiento dinamico (OBG, OSPF, RIPv1,v2) / Enrutamiento basado en politicas / Distribucion de carga multi-WAN / Balance de carga multi-WAN / IP virtual para balance de carga en
Multi-WAN/Balance de carga Multi-WAN el servidor

Software de administracion Todos los dispositivos WatchGuard XTM se pueden administrar con lo siguiente, a eleccion del usuario: Command Line Interface con conexiones directas y scripts, web Ul para acceder a herramientas de administracion desde cualquier lugar y WatchGuard System Manager (WSM) /

WSM ofrece monitoreo interactivo en tiempo real y generacion de registros para ver de inmediato el estado del sistema en toda la red / Incluye la creacién de VPN con sélo arrastrar y soltar y valiosos informes histéricos

Generacion de registros e informes Agregacion de registros de dispositivos multiples / Informes en HTML y PDF / Base de datos de registros SQL / Canal de registros cifrado / SNMP v2 y v3 / Syslog / Generacion de registros e informes con estado de actividad del servidor / Portal de informes configurables basados en la web

Soporte y mantenimiento

LiveSecurity® Service Los dispositivos 2 Series ofrecen suscripciones iniciales a LiveSecurity de uno, dos y tres afios  Los dispositivos WatchGuard XTM 5, 8 y 10 Series ofrecen suscripciones iniciales a LiveSecurity de uno, dos y tres afios. LiveSecurity Plus y el servicio de nivel Gold estan disponibles como compra de actualizacién

*Todos los dispositivos XTM 2 Series se encuentran disponibles en versiones inalambricas segun los nimeros de modelo XTM 21-W, 22-W y 23-W. ** Las tasas de velocidad varian segtin el ambiente y la configuracion. Comuniquese con un revendedor de WatchGuard o llame directamente a WatchGuard
al +(1) 800.734.9905 para obtener ayudar para determinar el modelo adecuado para su red.

** Cantidad maxima disponible con la actualizacion al sistema operativo avanzado Fireware XTM Pro. tLos dispositivos XTM 830 incluyen interfaces 10/100/1000 con 6 puertos de cobre y 4 de fibra segun el nimero de modelo WatchGuard XTM 830-F.

" Requiere actualizacién de Fireware Pro en dispositivos XTM 21, 21-W, 22 y 22-W.
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